MANAGED SECURITY SERVICES

Business Security Services
Sicherer Datenaustausch in der Cloud

Virtuelle Teams, externe Partner: Die standortiibergreifende Zusammenar-
beit wird immer wichtiger und erfordert Losungen fiir den Austausch um-
fangreicher Daten und Dokumente. Diese bereitzustellen, ist fiir viele IT-Or-
ganisationen eine echte Herausforderung — insbesondere, wenn es dabei um
sensible Informationen und die Einhaltung von Datenschutzvorgaben geht.
Mangels praktikabler Alternativen greifen viele Firmen auf E-Mail bezie-
hungsweise File Transfer (FTP) zuriick. Dabei sind E-Mails nicht mehr als ein
Workaround, der nie fiir den Datenaustausch gedacht war, wahrend FTP-L6-
sungen haufig groBen administrativen Aufwand nach sich ziehen und um-
standlich zu bedienen sind. Die Cloud hingegen bietet viele neue Méglich-
keiten, die sie zur idealen Sharing-Plattform machen. So haben Dienste wie
Dropbox und Co. unter Privatanwendern bereits weite Verbreitung gefun-
den - Firmen fiirchten jedoch meist den Kontrollverlust. Daher sind beim
Einsatz im Unternehmen Services gefragt, welche die Vorteile der Cloud mit
erganzenden SicherheitsmaBnahmen und einem durchdachten Implemen-
tierungskonzept verbinden.

Fir den Austausch von Unternehmensda-
ten bietet sich die Cloud als interessante
Alternative zu den (blichen Lésungen an.
Sie stellt praktisch unbegrenzten Speicher-
platz bereit, der sich flexibel an den aktuel-
len Bedarf des Unternehmens anpasst und
kostenglinstig verfiigbar ist. Wahrend sich
viele andere Losungen als aufwandig und
supportintensiv erweisen, bietet die Cloud
die Mdoglichkeit, administrative Aufgaben
zu giinstigen Konditionen auszulagern und
so den Inhouse-Aufwand zu reduzieren.

Aufgrund der Flexibilitat der Cloud sind
viele Einsatzszenarien denkbar: So bietet
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sich einerseits die Nutzung fiir den Daten-
austausch zwischen verschiedenen Stand-
orten eines Unternehmens an. Hier stellt
eine Cloud-basierte Losung eine attraktive
Alternative zur relativ aufwandigen Anbin-
dung per Virtual Private Network (VPN) dar.
Doch auch fiir die Zusammenarbeit Uber
Firmengrenzen hinaus ist die Cloud geeig-
net. Als Collaboration-Plattform ermoglicht
sie auch den einfachen Zugriff von exter-
nen Partnern, Kunden oder Zulieferern. Da-
neben lasst sich dber die Cloud auch der
automatische Datenaustausch per Electro-
nic Data Interchange (EDI) und damit die
Kommunikation zwischen Anwendungs-

systemen verschiedener Organisationen
realisieren.

Cloud & Security: Sicherheit auf
mehreren Ebenen

Dank der vielen Vorteile und mdglichen
Einsatzszenarien spricht also vieles fiir die
Cloud als Plattform fiir den Austausch von
Dokumenten und Daten. Trotzdem halten
viele Unternehmen weiterhin an Technolo-
gien wie E-Mail und FTP fest. Der zentrale
Grund sind Sicherheitsbedenken: Was pas-
siert mit meinen Daten in der Cloud? In-
wiefern kann ich selbst darauf Einfluss
nehmen? Aus Angst vor dem Kontrollver-
lust scheuen viele Firmen den Schritt in die
Cloud. Anstatt sich jedoch in der Konse-
quenz mit den Unzuldnglichkeiten der
scheinbar alternativlosen Workarounds zu
arrangieren, sollte man die Gelegenheit
nutzen und sich von althergebrachten Vor-
stellungen von IT-Security verabschieden.
Sicherheit in der Cloud begreift sich als Zu-
sammenspiel mehrerer Ebenen. Konkret
bedeutet das, die Mechanismen der Cloud
zu nutzen, diese jedoch durch zielgerichte-
te MaBnahmen zu erganzen.

In vielerlei Hinsicht bietet die Cloud tat-
sachlich mehr Sicherheit als das eigene Re-
chenzentrum: Homogene Infrastrukturen
und die Automatisierung vieler Prozesse



ermdglichen es den Cloud-Anbietern, viele
sicherheitsrelevante Aufgaben deutlich ef-
fizienter durchzufiihren, als dies in firmen-
eigenen, meist historisch gewachsenen
Umgebungen moglich ist. Hier lohnt es sich
durchaus, Verantwortung abzugeben.

Wenn es aber um die Vertraulichkeit und
Integritat kritischer Daten und die Einhal-
tung von Datenschutzvorgaben geht, rei-
chen die genannten Mechanismen freilich
nicht mehr aus. Daher sind intelligente
Cloud Services gefragt, die auch héchstem
Schutzbedarf gerecht werden: mit zusatzli-
chen SicherheitsmaBnahmen, die dem Ei-
gentimer der Daten die volle Kontrolle
iiber seine Informationen gewahrleisten —
nicht zuletzt, weil dieser im Falle einer et-
waigen Datenschutzverletzung auch die
volle Verantwortung tragt. Doch welche
Voraussetzungen muss ein solcher Service
erfiillen?

Die Kontrolle liegt beim
Dateneigentiimer

Ein wichtiger Aspekt ist zunachst einmal
der physische Standort der Cloud-Rechner.
Darauf sollte der Kunde Einfluss nehmen
konnen, denn in vielen Fallen gelten hier
strikte Datenschutzvorgaben wie etwa die
des Bundesdatenschutzgesetzes (BDSG).
So sind beispielsweise deutsche Rechtsan-
waltskanzleien dazu verpflichtet, sensible
Daten ausschlieBlich auf Servern in
Deutschland abzulegen. Eine sinnvolle L6-
sung muss solche Einschrankungen be-
riicksichtigen.

Auch eine Logging-Funktion, im Zusam-
menspiel mit einer effektiven Zugriffskont-
rolle, ist Voraussetzung: Nur wenn alle Vor-
gange detailliert und auf Dateiebene
protokolliert werden, lasst sich der Zugriff
auf die Daten vollstandig nachvollziehen
und etwaiger Rechtemissbrauch aufdecken.

Die zentrale Voraussetzung fiir eine einsatz-
fahige, Cloud-basierte Sharing-Plattform ist
jedoch die Verschliisselung. Nur so kénnen
Vertraulichkeit und Integritat sensibler Da-
ten auch auf fremden Rechnern gewahrleis-
tet werden. Hervorzuheben ist hier der Zeit-

punkt der Verschlisselung: Wichtig ist, dass
die Daten bereits verschlisselt sind, wenn
sie das Unternehmensnetzwerk verlassen.
Der Encryption Key darf jedoch nicht zu-
sammen mit den Daten in die Cloud gege-
ben werden, sondern muss zu jedem Zeit-
punkt der vollen  Kontrolle  des
Dateneigentiimers unterliegen.

Generell sind hier verschiedene Bereitstel-
lungsszenarien denkbar, die sich allerdings
in ihrer Komplexitat unterscheiden. Die
entscheidende Frage lautet also: Welche
Losung ist fir den taglichen Einsatz prakti-
kabel, sowohl fiir den Administrator als
auch fiir den Endanwender?

Zentrale Verschliisselung erleichtert
Kontrolle

Fiir eine mdglichst einfache Umsetzung
empfehlen sich Losungen, bei denen die
Verschliisselung an zentraler Stelle erfolgt.
Dies hat gegeniiber einer Verschliisse-
lungslosung, die auf jedem Client imple-
mentiert wird, eine Reihe von Vorteilen: Die
Installation entsprechender Software auf
allen beteiligten Rechnern entfallt ebenso
wie die aufwandige Verwaltung vieler
Schliissel. Werden keine Encryption Keys
auf den Clients hinterlegt, so hat auch kein
Endanwender die Moglichkeit, auf diese di-
rekt zuzugreifen und sie beispielsweise an
unautorisierte Dritte weiterzugeben. Und
auch fiir die Protokollierung hat eine zent-
rale Verschliisselung einen bedeutenden
Vorteil: Nur so lassen sich Logs mit Infor-
mationen (iber Dateizugriffe zentral sam-
meln und auswerten. Liegen die Log-Daten
dagegen verteilt auf den einzelnen Clients
vor, ist eine sinnvolle Analyse und Nutzung
der Zugriffsinformationen kaum mdglich.

Doch nicht nur die Administration wird ver-
einfacht, auch die Nutzung durch den
Endanwender — denn ,zentral” bedeutet
auch immer ,transparent”. Das heiBt, der
Benutzer greift wie gewohnt auf die Datei-
en in der Cloud zu — Ver- und Entschlisse-
lung laufen ohne sein Zutun im Hintergrund
ab. Dies sorgt fiir eine einfache Handha-
bung und einem dementsprechend geringe-
ren Aufwand fiir Schulungen und Support.
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Zur moglichst einfachen Nutzung gehort
auch die Bereitstellung intuitiver Benutzer-
schnittstellen. Der Zugriff sollte {iber Wege
erfolgen, die der Anwender bereits aus sei-
ner taglichen Arbeit kennt. Fir interne An-
wender bietet sich die Anbindung (ber
Netzwerkfreigaben an, wahrend sich fiir
den Zugriff externer Benutzer Web-Portale
eignen. Dariiber hinaus sollte die Lésung je-
doch viele weitere Schnittstellen unterstiit-
zen, damit die Kunden die verschiedenen
Interfaces ihrer externen Kommunikations-
partner flexibel bedienen kénnen.

Nicht zuletzt ist auch die Integration in die
bestehende Umgebung ein entscheidendes
Kriterium. Eine Anbindung an interne Ver-
zeichnisdienste wie das Active Directory ist
in vielen Unternehmen ein absolutes Muss,
damit die bestehende Rechtestruktur auch
fiir den Zugriff auf den Cloud-Speicher ge-
nutzt werden kann. Eine praktikable Um-
setzung sollte moglichst geringe Anpas-
sungen der bestehenden Infrastruktur
erfordern. Losungen, die hingegen um-
fangreiche Anderungen voraussetzen, er-
weisen sich héufig als fehleranfallig, sup-
port- und kostenintensiv — und wiirden so
einige der Eigenschaften auBer Kraft set-
zen, die Speicherplatz in der Cloud als Sha-
ring-Plattform gerade so attraktiv machen.

Damit die Cloud also ihre Vorziige ausspie-
len kann, ist eine Reihe von Voraussetzun-
gen zu erfilllen. Uberzeugende Services
missen es schaffen, die Vorteile von Cloud-
Storage mit Sicherheit, Benutzerfreundlich-
keit und einfacher Administration zu verei-
nen — und damit letztlich auch einen
Kostenvorteil gegenlber bisherigen Tech-
nologien bieten. Dann besitzen sie auch
definitiv das Potenzial, bisherigen Worka-
rounds wie E-Mail und FTP den Rang abzu-
laufen.

Bjorn Matthiessen und Brigitta Strigl,
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