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Haufig gestellte Fragen ...

[securemsp]

Wie geben wir unseren Zweigstellen
Zugang zu sensiblen Daten?

Wie kommeich
unterwegs an die Daten
auf unserem Fileserver?
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Wie kann ich groRe
Datenmengen mit
Partnern austauschen?

Wie greife ich mit

meinem iPad auf
Firmendaten zu?



... und unsere Antwort [securemsp]

r

securemsp CloudShare
lhr Managed Service fur Secure File Transfer & Collaboration

Beispiele

Austausch von
Dokumenten & Daten

- Vertraulicher Austausch groRer Datenmengen wie Prozessakten,
Patientenakten, Konstruktionsplane oder Kalkulationen

- Weltweiter Elektronischer Datenaustausch (EDI) zur
Synchronisierung von Warehouse-Bestanden mit Herstellern
oder Lieferanten

- Anbindung von Zweigstellen unabhangig von IT vor Ort

- Zugriff im Home Office oder unterwegs

- zwischen Firmenstandorten
- Business-to-business
- mit externen Partnern
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... und unsere Antwort [securemsp]

r

securemsp CloudShare
lhr Managed Service fur Secure File Transfer & Collaboration

... und das alles ohne ...

Austausch von
Dokumenten & Daten

- GroRenbeschrankungen, hohe Storage-Kosten und mangelnde
Performance wie bei E-Mail-Anhéngen

- komplexe Administration und Bedienung
- den Einsatz eines VPN

- Sicherheitsrisiken durch unverschlisselte Daten

- zwischen Firmenstandorten
- Business-to-business
- mit externen Partnern
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Auf den Punkt gebracht [securemsp]

securemsp CloudShare
lhr Managed Service fur Secure File Transfer & Collaboration

I T-Workarounds Daten Kosten
eliminieren schutzen senken
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Umsetzung mit Storage in der Cloud [securemsp]

r

E

Flexibler Zugriff auf Ihre Daten
—  von verschiedenen Standorten aus So weit die iiblichen Vorteile,

— auf verschiedenen Geraten die Ihnen jeder Cloud Provider bietet.

—  Uber verschiedene Schnittstellen
—  mit skalierbarer Speichergrofie
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Warum securemsp? [securemsp]

r

Yet Another Cloud Provider?
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Wie wird ,,sicher” definiert? [securemsp]

r

INTERNET

Bei den meisten anderen Anbietern:

—  Verschliisselung des Ubertragungswegs
— Keine Verschlusselung der Daten

Die Daten liegen im Klartext
in der Cloud.
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Wie wird ,,sicher” definiert? [securemsp]

r

INTERNET

T
% D) <——

SECUREMSP NODE!

Bei securemsp:

— Encryption Gateway ,securemsp node*
— VerschlUsselung der Daten,

bevor sie lhr Netzwerk verlassen
—  Speicherort lhres Encryption Keys

Ihre Daten in der Cloud sind
verschlusselt.

Der Schliissel bleibt in Ihrem
Netzwerk.
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securemsp node
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Weboberflache fur die initiale Konfiguration

Unkomplizierter Hardwareaustausch
Energieeffizienz
Virtualisierung moglich (VMware Image)

Hochverflgbarkeit durch redundante Nodes

[secure

]
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Sicherheit & Compliance bei securemsp

[securemsp]

s

- Verschliisselung der Daten - nicht nur des Ubertragungswegs
,On the fly”, d. h., auf der Node werden keine Nutzdaten vorgehalten

- Verschlisselung nach dem aktuellen Stand der Technik

AES Cipher

256 Bit Key Size
Filename Encoding
Directory Encoding

- Datenschutz & Kontrolle

- Flexible Wahl des physischen Speicherorts |hrer Daten
- Umfangreiche Protokollierung (Audit Trail)

\,

- Starke Authentifizierung und Zugriftskontrolle (Zwei-Faktor-Authentifizierung)

\
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Szenario 1: Austausch mit externen Partnern

[securemsp]

r
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WebDAV
HTTPS

INTERNET

PARTNER HOME MOBILE

CIFS/SMB [g -

Interner Zugriff: aus demselben LAN

Externer Zugriff: Verbindung aus dem Internet

wird Uiber die Node aufgebaut

Auch externe Kommunikationspartner
ohne eigene Node konnen auf den
Cloud Storage zugreifen.
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Szenario 2: Anbindung von AuBenstellen [securemsp]

r

3

NEW YORK

— Eine Node pro Standort

— Anbindung der AuRenstellen iber
unterschiedliche Datentépfe und Schlissel

Flexibler und sicherer Zugriff auf
verschiedene Daten je nach Standort
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Einfache Administration & Usability

[securemsp]

\

Zentrale Verschlisselung
- Keine aufwandige Schlisselverwaltung auf allen Clients
- Keine zusatzliche Software notig
Transparente VerschlUsselung
Administration per Web-GUI
Granulare Rechtevergabe
Optionale AD-Integration
Intuitive Benutzerschnittstellen (Windows Shares und Webportal)
Geringer Schulungs- und Support-Aufwand

\
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Und so sieht's aus: User Management im Portal [securemsp]

r

Email Address *:  jowen@int-trade.com
Last Name *: Owen
First Name *: John .
Profiles : [Select All Select None Invert Selection] BereChtlgungen
o Administrator | Rechte ,Upload®, ,Download* & ,Delete”
™ Delete o
werden flr jeden Benutzer separat vergeben.
™ Download
™ Upload
Directory Name :  Projects Europe
Created on : 9 July 2012 10:22
F rei g a be n Access Available: Selected:
Z ﬂ: b ht t P lones, Peter (p.jones®@int-trade.com) Owen, John (j.owen®@int-trade.com)
Ug” sberec Ig € ersonen Miller, Susan (s.miller@external-company.com) >
Wel’den fur Jeden fl’elgegebenen Smith, Daniel (d.smith@int-trade.com) <
Ordner separat ausgewahlt. =
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Und so sieht's aus: Download & Upload im Portal [securemsp]

r

| { Download | ( Upload ) [ Delete )

=]

=) Budget Q1 2012
[Z) Budget Q2 2012 You have chosen to open

) Budget Q3 2012 | 1y cocyremsp 2012-08-28 12.38.49.zip

- .38.49.
= DeliS:fy?eR;;?:r;m 2 which is a: PC ZIP Archive Down Ioad
1 nvaices from: hutps:/ /portal.securemsp.com Werden mehrere Dateien oder ganze
= Quotes What should Firefox do with this file?

Verzeichnisse heruntergeladen, werden diese
als ZIP-Paket bereitgestellt.

() Open with | Archive Utility (default) 4
#) save File

[_| Do this automatically for files like this from now on.

' Browse ... x Remove All ‘ Remove Selected
U pload Aclion_lle_m_l_isl_F:I;llE] 12.docx SiZEL” M?B .fUsers,fhs,chbcumemstKmry 2012%1;{:{13 02:27 PM
Pro Upload konnen mehrere Presentation_Fall_2012.pptx 1.98 MIB /Users/bs/Documents 2011-10-06 04:01 PM
Dateien oder ganze Verzeichnisse
ausgewahlt werden.
) o eSS eeeeeeeees Uploadng fles T ; [x “""] J
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Und so sieht's aus: Zugriff im Windows Explorer [securemsp]

r

| 1% Computer 4 Network Location (2)
&, Local Disk (C)

o RIO (V) _ _
8 TOKYO (Z) 0 e 0 = . . .
&F & Einbinden als Windows Share
RO(V) | TOKYO @) Uber SMB oder WebDAV kdnnen freigegebene
S Ordner als Netzlaufwerk eingebunden werden.
mv| L. v Computer » TOKYO (\dcO1) (Z) » Delivery Reports
Organize » Mew folder
418 Computer Name : Date modified
. . &, Local Disk (C:) |2 DeliveryReport20110523 23.05.201110:33
|ntu |t|Ve|' Zugnff &5 RIO (V) DeliveryReport20110524 24052011 11:13
2 TOKYO (@) DeliveryReport20110525 2505.2011 13:15

Der Endanwender greift auf die
Dokumente zu, als wurden sie lokal
auf seinem Rechner vorliegen.

. Budget Planning
Delivery Reports

&
. Invoices
j &

Quotes I
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Und so sieht’'s aus: Node Management [securemsp]

-
| [securemsp node] [ smn-000006-01 ] - Edit

Name smn-000006-01 Initiale Konfiguration
LAN Interface Netzwerkparameter werden uber eine Web-
IP Address : 10.42.139.42 GU| erfaSSt
Netmask : 255.255.0.0
Gateway : 10.42.0.10
Enable Web T4
Interface :
Diagnostics - Support
. [securemsp node] smMn=-999999-01

TrOUbleShOOtlng Uptime 15:43:55 up 3 days, 3:21, 2 users,

Das Portal bietet Administratoren auch Trtexface SR lnet sdarii0.42.50.32 Beasts

Informationen zur Fehlerdiagnose. S5 BROADCAST RUMMTHG MULTICAS

RX packets:155930 errors:0 dr
TX packets:245265 errors:0 dr
collisions:0 txgueuelen:1000

RX bytes:16840640 (l6.B MB)
Interrupt:27 Base address:0x4
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Kontakt [securemsp]
’

Bjorn Matthiessen
bm@securemsp.com

Secure-MSP GmbH
SchleiSheimer Strafte 180
80797 Munchen

www.securemsp.com
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